Proceso para Registrar y activar la doble autenticacion (MFA) en Office 365

Mobile app (Receive notification for verification)

Para validar la doble autenticacién (MFA) con el fin de asegurar las cuentas de correo electrdnico.

Es necesario acceder al portal de Microsoft office a través de la direccidn: http://office.com
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Welcome to Office

Entrar con su cuenta de correo electrénico
Your place to create, communicate, collaborate, and get . . . .
Grest work done asignada por la Universidad Interamericana
de Puerto Rico

Get Office

Sign up for the free version of Office >

Una vez acceda el portal de office.com seleccione el botdn de Sign in

Le presentara la siguiente pantalla para escribir su correo electrdnico.

@ loginmicrosoftonline.com/com wth2/Av2.0/aut ent_id=476544 Deberad escribir su cuenta de correo
electrénico segun asignada por la
institucion.
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ms Microsoft Para los dominios de

Sign in
|

@ponce.inter.edu y @interponce.edu

unt?

('\k_l Sign-in options

Presione Next


http://office.com/
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ponce.inter.edu
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Enter password

Forgot my password

Sign in

Escribir la contrasefia “password” de su cuenta de correo electrdnico.

Presionar Sign in

# login.microsoftonline.com/common/iogin

El portal le presentard un mensaje
indicando que requiere mas informacion.
Esto para activar la doble autenticacion
INTER PONCE (MFA)

" - !

More information required :
Presionar Next

Your organization needs more information to keep
your account secure

Dliiaia dillarant s Le presentara la pantalla para configurar
el MFA y seleccionar método de
Learn more . »
autenticacion.
Next
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Additional security verificatior
Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Authentication phone ~ ‘
Authentication phone
Office phone
Mabile app
Method

O send me a cade by text message

® callme




Los métodos de contacto para la autenticacidn son:

e Authentication phone = Es para registrar un numero de teléfono a donde llegara un Cédigo
de validacién via mensaje de texto o llamada.

e Office phone = Registrar nimero de teléfono de la oficina y extensidn.

e Mobile app = Registrar la autenticacién a través de la aplicacion movil (Microsoft
Authenticator)

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app v

How do you want to use the mobile app?

O Receive notifications for verification

O Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.

Please configure the mobile app.

Seleccionar la opcién de Mobile app

Esta opcidn le permitira utilizar la aplicacion de Microsoft Authenticator en su celular para recibir
y/o generar los codigos de verificacion.

Luego de seleccionar Mobile app
Seleccione el método de validacion. Los dos métodos para utilizar la aplicacién son:

e Receive notification for verification = Esta opcion le presentara en la aplicacién mdvil un
mensaje para aprobar o denegar la conexién.

e Use verification code = El cdédigo generado en la aplicacion debe ser escrito durante el
proceso de login en el office 365.

Una vez seleccionado el método Receive notification for verification presionar botdn de Set up.




Configure mobile app
Complete the following steps to configure your mobile app.

1. Install the Microsoft authenticator app for Windows Phone, Android or iOS.
2. In the app, add an account and choose "Work or school account”.

3. Scan the image below.

If you are unable to scan the image, enter the following information in your app.
Code: 088 710 484

Url:  https://mobileappcommunicator.auth.microsoft.com/activate/824387738/EUS

If the app displays a six-digit code, choose "Next".

cancel

Se presentara en pantalla un QRCode que se utilizard en la aplicacion de Microsoft Authenticator
la cual necesitara bajar e instalar en un teléfono movil.

Una vez baje e instale la misma, seleccione “Work or school account”

Luego seleccione Scan QR code y registre el cédigo QR en aplicacién.

RAR LA A b

Bajar e instalar la aplicacidon de Microsoft Authenticator del App Store de iPhone

;:4.\\“ y .
| 6 - & | oPlayStore de Android
A

En la aplicacidn seleccionar Work or school account

Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

Personal account

Work or school account

Other (Google, Facebook, etc.)



Add account

WHAT KIND OF ACCOUNT ARE YOU ADDING?

Personal account
[ |

1 Work or school account >

Other (Google, Facebook, etc.) >

v

Add work or school account

Sign in Scan QR code

Scan QR code

Your account provider will display a QR code

Or enter code manually

Presionar Scan QR code para escanear el cédigo con la
aplicacion de Microsoft Authenticator.




Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 1: How should we contact you?

Mobile app ™

How do you want to use the mobile app?

®  Receive notifications for verification

O Use verification code

To use these verification methods, you must set up the Microsoft Authenticator app.

Set up Mobile app has been configured for notifications and verification codes.

Una vez completado el proceso de QRCode vera en pantalla el mensaje de
“Mobile app has been codigured for notifications and verification codes.”

Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 2: Let's make sure that we can reach you on your Mobile App device

.

Please respond to the notification on your device.

En la aplicacidn de Microsoft Authenticator le

Approve sign-in? presentara un mensaje para aprobar la
Universidad Interamericana, Recinto autenticacion.
de Ponce

M- o Seleccione Approve.

Deny Approve




Additional security verification

Secure your account by adding phone verification to your password. View video to know how to secure your account

Step 3: In case you lose access to the mobile app

Select your country or region v

El siguiente paso es registrar un nimero de teléfono en caso de confrontar problemas con
la aplicacién.

Additional security verification

Secure your account by adding phene verification to your password. View video to know how to secure your account
Step 4: Keep using your existing applications

In some apps, like Outlook, Apple Mail, and Microsoft Office, you can't use a phone to secure your account. To use these apps, you'll need to create a new "app
password" to use in place of your work or school account password. Learn more

Get started with this app password:

qthggmfeymyhwjmy rB

Done

Se presentara en pantalla una contrasefia la cual podra utilizar para validar su cuenta en
la aplicacién de Microsoft Outlook.

Podra copiar o imprimir la misma para su utilizacion.

Presionar botén Done




Cuando vaya a entrar a su cuenta de office 365 la préoxima vez
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Welcome to Office

Your place to create, communicate, collaborate, and get
great work done.

Get Office

Sign up for the free version of Office >

Entre al portal de office.com

INTER FONCE

(- <«
Enter password

Sign in

Entre su cuenta de correo electrdnico y contrasefia.

Presione Sign in

INTER FONCE

N
Approve sign in request

Q@ Open your Microsoft Authenticator app and

approwve the request to sign in

Le presentard un mensaje indicando
“Approve sign in request”

Esto significa que debe abrir la
aplicacion de Microsoft Authenticator
en su celular en donde le presentard un
mensaje para aprobar o negar la
conexién




Approve sign-in?
Universidad Interamericana, Recinto
de Ponce

N <

Deny Approve

En el celular abrir la aplicacion de
Microsoft Authenticator

Le presentarad el siguiente mensaje
donde debe indicar si aprueba o
niega el acceso a la cuenta.

INTER PONCE
|-
Stay signed in?

Dicx thits to reduce the nurmber of times you are asked
o gign in

| Dron't shev this again

- [

Le presentard un mensaje preguntando si
guiere o no mantener conectado, Esto
para reducir el nimero de veces que le
pregunte para conectarse.

Seleccione Yes o No




