Universidad Interamericana de Puerto Rico

Oficina Central del Sistema

Centro de Informatica y
Telecomunicaciones

Multi-Factor
Authentication
(MFA)

Guia de Estudiantes




Tabla de Contenido

I Yo U Tolol T ] o PP 1
¢Qué es Multi-Factor AUthentiCatioN? .. i i e e e aeas 1
Activacidon de cuenta — USUAIOS NUEVOS. . ...euiuie ittt iteneeeneereeneneraeneaernenerneneaerneneanans 2
Activacion de cuentas Autoservicios (INterWeb) ......oovviiiiiiiiiiii e 2
Activacion de cuentas desde Blackboard ..........oovieiiiiiiiiiiiiie 2
Configuracién inicial del Multi-Factor Authentication (MFA) .....oviiiii i 5
(@] ur= T =T o 1 ) 6
Google AULRENtICAtOr. .. e e 8
JLIC=1 1] e o Lo TS PP 10
N1 1Y TSR LT =« o R 10
Llamada telefonica de confirmacion ........co.iiiiiiiiiii 11
Pregunta de Seguridad. ... ..o e 12

ARadir y actualizar 1as opciones de MFA. ... ... i e 13 -14




Introduccion

Recientemente empresas e individuos han experimentado un aumento sustancial en la
cantidad de ataques cibernéticos, intentos de fraude y robo de identidad. Ante este
escenario, los Centros de Informatica y Telecomunicaciones (CIT) del Sistema Universitario
se encuentran en un proceso de revision de sus politicas de acceso a los sistemas mas
criticos. Como parte de nuestros esfuerzos por fortalecer la proteccion del acceso a los datos
y aplicaciones, hemos implementado el Multi-Factor Authentication (MFA) para Banner
Administrativo, Autoservicios (Inter Web) y Blackboard.

¢Qué es Multi-Factor Authentication?

Multi-Factor Authentication o MFA, por sus siglas en inglés, es una técnica de seguridad que
requiere al usuario, al menos, dos métodos de autenticacién para verificar su identidad al
momento de iniciar sesidon en un sistema o al realizar transacciones. Su objetivo es crear
una defensa en capas que dificulta el acceso de personas no autorizadas a los sistemas.
Bajo este tipo de seguridad, una vez comprometido uno de los métodos de autenticacion,
el atacante debe enfrentar al menos una barrera adicional antes de lograr acceso no
autorizado a un sistema. Para lograrlo el MFA combina dos o mas credenciales
independientes donde la primera parte es la contrasefia que actualmente utilizamos, vy la
segunda parte puede ser un token de seguridad que se envia a su teléfono, teléfono movil
0 a un correo electroénico.

Para implementar este nivel de seguridad hemos contratado la plataforma Okta. Este
documento le ofrece las instrucciones basicas que le guiaran en el proceso definicion de los
factores de autenticacion, asi como en la manera en que se autenticara con cada uno de
ellos. Incluye, ademas, un enlace a la lista de contactos disponibles para ofrecerles apoyo
técnico en cada una de las Unidades del Sistema Universitario.

Pagina 1



Activacion de cuenta - usuarios nuevos

Todo usuario nuevo debe definir la contrasefa con la cual accedera a los sistemas primarios,
entiéndase, Autoservicios de Banner (Inter Web) y Blackboard. El proceso de activacion
de la cuenta puede llevarse a cabo desde InterWeb o Blackboard. A continuacion, se
enumeran los pasos que le guiaran en el proceso de definirla.

Activacion de cuentas en Autoservicios (InterWeb) y Blackboard.

1. Acceda al enlace https://ssb.ec.inter.edu/ssomanager/saml/login?relayState=/c/
auth/SSB para activarla desde Autoservicios - (InterWeb)

2. Para activar su cuenta desde la plataforma Blackboard. Acceda al siguiente
enlace: https://interbb.blackboard.com/webapps/login/

a. Presione el boton titulado Accede | Log in.
| |

Bienvenidos
Blackboard ULTRA

INTER ONLINE

Blackboard Learn

Accede | Login
INITER ONLINE A

3. Seleccione la opcién Forgot Password.

Signin

Identification Number

Password

4. Seleccione la opcidon Reset Password.

| °

|_] Keep me signed in

Q Reset Password

Forgot password?

Unlock account?

Help

Pagina 2


https://uis.inter.edu/PROD
https://ssb.ec.inter.edu/ssomanager/saml/login?relayState=/c/auth/SSB
https://interbb.blackboard.com/webapps/login/

4. En la pantalla titulada Forgot your
Password?, debe ingresar su nimero _
de identificacion, por ejemplo:

PO0000000. Luego, escriba los Forgot your passivard?
caracteres que se muestran en B '

pantalla y presione el botén titulado o R S

Continue.
Q\%‘po‘“a

English v

5. El sistema le presentara la direccion electrénica asignada por la Universidad, a la
cual, serd enviado un cdédigo de verificacién. Presione el botdn titulado Continue.

& Mo0000000 ) © o04:50 ) Mobile Access

Get a verification code via email

Select your email address

juan.pueblo@inter.edu v

Cancel

6. Recibird un correo electrénico de parte de adselfservice@auth.inter.edu que
contiene el cédigo, tal como se muestra en el siguiente ejemplo:

Password Reset Confirmation

< s
adselfservice@auth.inter.edu Ol9 || w
To © Juan Pueblo 8:45 AM

Start your reply all with: | It worked! Thank you! ’ ‘ This is not working. ‘ ‘ This link does not work. | @ Feedback

Dear Juan Pueblo,

To reset your password/unlock account, please enter this verification code in the password reset/unlock

account pag

Regards,
CIT-0CS
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7. En el espacio provisto, escriba el cédigo recibido en su correo electrénico y presione
el botodn titulado Continue.

& M0000000 ) @ 04:14 [ Mobile Access

Verification code has been sent to oicruz@inter.edu

Once you have received the code, Please enter it in the textbox below

Cancel P

8. Escriba su nueva contrasefia en |

ambos espacios. Esta debe 2 woomone B | I e
cumplir con los requisitos que se

muestran bajo los espacios e

provistos para escribir la

contrasefa. Mientras define la

contrasefia el sistema coloca una T

marca de cotejo (') al lado de e e e s

cada requisito con el que ha ¢ Metine o egml chrschnas ki3
cumplido. Al concluir debe ¥ TR i s o L e st
presionar el botén titulado Reset s
Password,  Must not have S consecutive characters from username

~ Must contain at |east 1 lower case character(s)

9. El sistema le confirmara que el proceso fue completado exitosamente,
mostrando un mensaje en pantalla y enviando un mensaje de correo
electroénico.

. - A
«» MO00000000 \o Mobile Access

Password reset successful for the following account(s)
+ MO0000000 AL TH

Password Reset Acknowledgement

IS
adselfservice@auth.inter.edu = s %
To © juan Pusblo 8:47 AM

Start your reply all with: | Thank you! | ‘ It has been reset. | | Itworked! Thank you! | () Feedback

Dear Juan Pueblo,

You have successfully reset your Banner/Blackboard Password account(s) through Reset Password System
of InterAmerican University of PR.

If you don't recognize this change, please send email to passwordreset@inter.edu.

Regards,
CIT-0CS

Pagina 4



Configuracion inicial del Multi-Factor Authentication
(MFA)

La plataforma Okta ofrece cinco alternativas de factores que pueden ser configurados y
cuya descripcion se muestra a continuacion.

. Google : Pregunta de

e Aplicacion e Aplicacion e Envia un ® Puede

que se que se mensaje de seleccionar
descarga en el descarga en el texto que una de las
celulary que celulary que contiene el preguntas
provee el provee el cddigo de definidas en
codigo de cddigo de validacion. Okta o definir
validacién validacién e Realiza una una de su
requerido por para ser llamada preferencia.
Okta. utilizado en telefdnica que

diversos dicta el

sistemas de cédigo de

MFA. validacién.

Cuando usted se autentica por primera vez, Okta le requerira la activacién de al menos
uno de ellos. Le recomendamos configure tantos factores como le sea posible, de
acuerdo con los recursos tecnoldgicos que tenga disponible. A continuacion, se
presenta cada uno de los factores disponibles.

Okta Verify

1. Utilizando un dispositivo mdvil, descargue la aplicacién Okta Verify desde
Android Play Store o Apple App Store.

1154 S FEELET 1] T EEFLE BEIT
¢ Search & Q
Okta Verify
Okta Verify
Okta Inc
o
atx E3] D)
aa A+ 29 I’A: 12 K cpeniones L mayores de 3 o
e a
Whats New GEETTED

e 1 " (mm |
- ~J L= (.

Apps Store Play Store
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2. Cuando utiliza Okta Verify por primera vez, se muestra una pantalla
describiendo como funciona el Apps. Presione el boton titulado Next.

3. En la pantalla principal de Okta Verify, debe seleccionar la opcion agregar
cuenta, la cual, puede estar representada por el signo de +.

4. Elija el tipo de cuenta que desea agregar a Okta Verify. Para efectos de la
Universidad Interamericana de Puerto Rico, debe seleccionarse la opcidn
Organization.

Add Account

Choose Account Type

Choose the type of account you would like to add

Organization

Work, school, company >
Other S
Facebook, Google, etc
11:37 o/ T
5. Okta Verify le requerira leer el QR Code que Okta le < ENCY
resentara en | ntall I m ra.
presentara en la pantalla de la computadora Do You Have Your QR Code?
ol o)
Bt

Before you continue, make sure your QR code is
shown on another device, such as a laptop

wre do | get my QR code?

Yes, Ready to Scan

No, Sign In Instead
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6. En el momento en que inicie sesion en la computadora, Okta le mostrara la lista
de los factores de autenticacion disponibles para ser activados. Presione el botdn
titulado Set up que aparece bajo la opcion Okta Verify.

INTER

e Okta Verify

7. Aparecera en pantalla un QR Code que debera leer con su dispositivo mévil
utilizando la aplicacion Okta Verify.
a. En el dispositivo movil vaya a Okta Verify y seleccione Yes, Ready to Scan
y proceda a leer el cédigo que tienen en la pantalla de la computadora. Es
posible que previo a permitirle leer el cddigo el dispositivo le requiera
autorizar el uso de la camara.

©

Set up Okta Verify

& Loonas
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8. Okta Verify le dara opcién de habilitar el Face ID en el caso de Apple o de
habilitar la validacion biométrica en el caso de Android.

11:40 w T & Okta Verify i
£ Okta Verify

)

Enable biometrics

[
)

Enable Face ID

This allows you to use Okta Verify with Face ID to This allows sAeh to use Okta Ve”fy W_Ith
access apps. biometrics such as face or fingerprint

e “

‘ Not now ‘

unlock to access apps

9. En el dispositivo aparecera un mensaje confirmando la validacion de la cuenta.
Debe presionar el botén titulado Done.

Notas:

e Para informacion adicional sobre Okta Verify puede acceder al siguiente enlace:

Okta Verify.
e Siun usuario obtiene un nuevo teléfono, debe configurar su cuenta Okta Verify

nuevamente en el nuevo dispositivo.

Google Authenticator

1. Utilizando un dispositivo movil, descargue la aplicacion Google Authenticator desde
Android Play Store o Apple App Store.

2:44 T m

. google authenticator © Cance

Google Authenticator

[ cer
- L2 & 5 5 3

q.
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https://help.okta.com/eu/en-us/Content/Topics/end-user/ov-overview.htm?cshid=csh-user-ov-overview

2. En la computadora presione el botdn titulado Set up localizado bajo la opcion
Google Authenticator.

g Google Authenticator

Enter a temporary code generated

3. Aparecera en pantalla un QR Code que debera leer con su
dispositivo mévil utilizando la aplicacién Google
Authenticator. e

Set up Google Authenticator

@ Loomasse

4. En la pantalla principal de Google Authenticator
INTER aparecera un cédigo que debe ingresar en el espacio
P provisto en la computadora.
L J
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Teléfono

Okta le ofrece dos factores de
validacion mediante el uso de un
teléfono:

e recibir un mensaje de texto
conteniendo el cédigo

e una llamada telefénica en la
cual le dictaran en dos
ocasiones el cédigo.

Para iniciar la configuracion de estos
factores de validacién debe presionar
el botdn titulado Set Up localizado
bajo la opcién Phone. En caso de
que haya configurado otro factor
previamente, el sistema solicitara se
ingrese la contrasefia y luego el
cédigo de validacién que recibira
mediante ese factor.

Mensaje de texto

1. Seleccione el factor de autenticacion SMS.
Ingrese el numero de teléfono en el espacio
provisto, incluyendo cdédigo de éarea, y luego
presione el botdn titulado Receive a code

via SMS.

quired

- bsr:um\

Phone

A\

Set up phone authentication

(&) Mmo0oo00000 @auth.inter.edu

2. El dispositivo mévil recibirad un coédigo de validacion a través de un mensaje de

texto SMS.

12:57 wil FE

65821

Your verification code is 826678.
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3. Introduzca el cddigo en el espacio provisto y presione
el botdn titulado Verify. Se desplegara en pantalla,
por un corto periodo de tiempo, un mensaje que indica

gue el numero de teléfono ha sido verificado
correctamente.

Llamada telefénica de confirmacion

2.

) ocasion.

Ingrese el codigo en el espacio provisto y
presione el botdn titulado Verify. Se desplegara
en pantalla, por un corto periodo de tiempo, un
mensaje que indica que el numero de teléfono ha
sido verificado correctamente.

("

Set up phone authentication

1. Seleccione el factor de autenticacién Voice call e
introduzca el numero de teléfono en el espacio

\. provisto. Se provee un espacio para agregar un

numero de extension, pero es opcional. Presione el

botdn titulado Receive a code via voice call.

Recibira una llamada telefénica que anunciara el

codigo de verificacion y lo repetira por segunda

Set up phone authentication

Enter Code

(&
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Pregunta de seguridad

1. Después de iniciar sesion, presione el botén titulado Set up localizado bajo de la
opcion Security Question.

a Security Question

2. Determine si desea seleccionar una de las preguntas definidas o si establecera una
pregunta propia.
a. En caso de determinar utilizar una de las preguntas previamente definidas,
solamente debe seleccionarla y escribir la respuesta en el espacio provisto.
Presione el boton titulado Verify.

b. En caso de determinar definir una pregunta propia, escriba la pregunta y la
respuesta en los espacios provistos. Presione el botén titulado Verify.

INTER INTER

Set up security question

@ Loona

Choose a security question Create my own security question

3. Se desplegara en pantalla, por un corto periodo de tiempo, un mensaje que indica
que la pregunta de seguridad fue registrada correctamente.
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Anadir y actualizar las opciones de MFA

Luego de la configuracion inicial de los factores de validacion, es posible que necesite
configurar factores adicionales o realizar cambios en alguno de los previamente definidos.

1. Inicie sesion en el portal https://inter.okta.com.

2. El sistema le requerira validar con uno de los factores definidos previamente.

Verify with your Security Question

@ Loon4s4s

donde nacio papi

Verify it's you with a security method

@ Loonasas
Select from the following options

Enter a code
0 : Select

Okta Verify

Get a push notification
0 Select

Okta Verify

Back to sign in

3. Una vez validado con éxito, tendra acceso a la pagina de inicio de autenticacién en
Okta para la Universidad Interamericana de Puerto Rico.

OLGA
Universidad Interameri

INTER I Q. pearchyour apps
A MyApps
My Apps
Work
@ work
Add section
A Notifications @
Blackboard 1
@ Add section
Support
Help: Zaragoza@inter edu
Last sign in- a ds ag
Privacy

EthosiD
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https://inter.okta.com/

4. Haga clic sobre el nombre de usuario localizado en la esquina superior derecha de
la pantalla y seleccione la opcién Settings.

JUAN
Universidad Interameri...

JUAN DEL PUEBLO GONZALEZ

jpueblo@inter.edu

Preferences

Sign out

5. Dirijase a la seccion titulada Security Methods. En esta seccién podra:
a. Configurar (set up) factores adicionales.
b. Eliminar (remove) factores que necesita actualizar o que no desee seguir
utilizando.

v Security Methods

Security methods help your account security when signing In to Okta and other

applications.
Okta Verify Setup another
Qlga’'s IPhone Remaove
LGE LM-Q710{FGM) Remaove
Google Authenticator Setup
Phone Setup
Security Question Set up

Revisado: 28 de julio de 2022

Pagina 14



	Introducción
	¿Qué es Multi-Factor Authentication?

	Activación de cuenta – usuarios nuevos
	Activación de cuentas en Banner Administrativo y Autoservicios
	Activación de cuentas desde Blackboard

	Configuración inicial del Multi-Factor Authentication (MFA)
	Okta Verify
	Google Authenticator
	Teléfono
	Mensaje de texto
	Llamada telefónica de confirmación

	Pregunta de seguridad

	Añadir y actualizar las opciones de MFA
	Proceso de autenticación a Banner Administrativo
	Okta Verify
	Teléfono
	Pregunta de seguridad

	Solicitud de apoyo técnico



